
詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メールが

発生することが十分想定されますので、一例としてご覧ください。 
 

（全国信用金庫協会等を装った詐欺メール⑭） 

 

差出人 ：信用金庫 

題名 ：【重要】ログイン追加認証設定必須化のお知らせ 

 

【重要】ログイン追加認証設定必須化のお知らせ 

このメールは、全国信用金庫にご登録のすべてのお客様へセキュリティに関する

重要なお知らせとして配信しております。 

 

当社では現在、すべてのお客様に対し、「ログイン追加認証（ワンタイムパスワー

ド）」の設定を必須化する制度移行を実施中です。 

 

この設定が未完了の状態が継続した場合、以下の影響が発生する恐れがあります。 

 

・ご利用環境が「低信頼端末」と判定され、認証段階で遮断される可能性 

・第三者によるログイン成功リスクの上昇（過去に被害多数） 

・段階的に機能制限となり、重要手続が実行不可になる場合あり 

 

■ 認証設定のご確認・登録はこちら 

 https://XXXX 

 

本認証機能は、制度上の必須要件となっており、お客様ご自身による設定完了が

確認されない限り、ログイン制限の対象から外れることはありません。 

 

大切な資産とアカウントの保護のため、今すぐのご対応をお願い申し上げます。 

 

 

全国信用金庫 カスタマーサポート 

フリーダイヤル 0120－XXX－XXX（携帯・IP電話：XX-XXXX-XXXX） 

受付時間：平日９：００～１６：００ 

 

全国信用金庫株式会社 

〒XXX-XXXX 東京都渋谷区 XXXXXXX 

©信用金庫 All Rights Reserved 

 

「全国信用金庫」などと表示される

事例も確認されています。 

万が一ＩＤ・パスワードや暗証番号等を入力してしまった場合は、直ちに
①パスワード等を変更いただきますとともに、②お取引いただいている信
用金庫にご連絡ください。 

この部分に記載の URL から詐欺サイト

へ接続するように設定されています。

絶対にアクセスしないでください。 


